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Seznam pouzitych zkratek

ARM Aplikace Active Risk Management

ClIA Cesky institut internich auditort

DP MK | Dotaéni portal Ministerstva Kultury - Agendovy informacni systém (AIS)

eSIAR Elektronicka sbirka internich aktt fizeni

IT Informacni technologie

KB Kyberneticka bezpecnost

KST Kancelat statni tajemnice

MK Ministerstvo kultury

MP MPO | Metodické pokyny Ministerstva primyslu a obchodu pro Narodni plan obnovy

NKU Nejvyssi kontrolni Gfad

NPO Narodni plan obnovy

OIAVK | Odbor interniho auditu a vefejnospravni kontroly

PM Ptikaz ministra kultury

RIPP Réamcovy interni protikorup¢ni program
Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych

VKB bezpecnostnich incidentech, reaktivnich opatienich, naleZitostech podani v
oblasti kybernetické bezpecnosti a likvidaci dat

VKS Vnitini kontrolni systém

7FK Zakon ¢. 320/2001 Sb., o finan¢ni kontrole ve vetfejné spravé a o zmeéné
nekterych zakont (zdkon o finan¢ni kontrole)

7KB Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich

zakona
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Uvod

Tato zprava piedstavuje vysledky Cinnosti interniho auditu za rok 2023 a poskytuje shrnuti
vysledkll provéfeni ucinnosti vnitiniho kontrolniho systému. Zprava je dale podkladem
pro zpracovani pravidelné rocni zpravy o vysledcich finan¢nich kontrol, zejména v oblasti
hodnoceni vnitiniho kontrolniho systému a fungovani fidici kontroly, kterou Ministerstvo
kultury (dale také ,,MK*) ptfedklada podle zékona ¢. 320/2001, o finan¢ni kontrole ve verejné
spravé a o zméné nékterych zakont (dale také ,,ZFK*) Ministerstvu financi Ceské republiky.

1. Vnitini kontrolni systém

Vnitini kontrolni systém (dale také ,,VKS*) je integralni soucasti fizeni MK. VKS se sklada
z fidicich a kontrolnich mechanismii a interniho auditu. Ridicim a kontrolnim mechanismem
se rozumi jakékoli opatieni nebo postup pfijaty za ucelem poskytnuti pfiméten¢ho ujisténi,
7e rizika souvisejici zejména s hospodafenim s vefejnymi prostiedky jsou osetiena. Uelem
zavedeni a udrZzovani VKS je zejména:

e vytvofit podminky pro hospodarny, efektivni a i€elny vykon vetejné spravy,

e zajistit zpisobilost vcas zjiSt'ovat, vyhodnocovat a minimalizovat provozni, finan¢ni,
pravni a jind rizika vznikajici v souvislosti s plnénim schvalenych zaméra a cili
organu verejné spravy,

e vytvofit postupy pro v€asné podavani informaci pfisluSnym Urovnim fizeni o vyskytu
zévaznych nedostatkll a o pfijimanych a plnénych opattenich k jejich néprave.

V ZFK je v souvislosti s vnitfnim kontrolnim systémem stanoveno', Ze vsichni vedouci
zaméstnanci organu vetfejné spravy jsou v ramci vymezenych povinnosti, pravomoci
a odpovédnosti povinni zajistit fungovani vnitiniho kontrolniho systému.

1.1. Systém Fizeni rizik

Ministr kultury je v rdmci své odpovédnosti povinen v MK zavést a udrZzovat systém fizeni
rizik, ktery je zplisobily v€as zjiStovat, vyhodnocovat a minimalizovat provozni, financ¢ni,
pravni a jina rizika vznikajici v souvislosti s plnénim schvalenych zdmér a cild ministerstva®.
Odbor interniho auditu a vefejnospravni kontroly (déale také ,,OIAVK®) milZe konstatovat,
ze v roce 2023 nebyl v MK vytvofen ani vyuzivan komplexni systém fizeni rizik. Nové bylo
s ucinnosti od 1. 9. 2023 do Organiza¢nim faddu MK doplnéno, ze OIAVK zajistuje agendu
metodiky a koordinace fizeni rizik a agendu metodiky boje proti korupci a Rezortni interni
protikorup¢éni program.

Za Ucelem splnéni podminek legislativy byla jiz dfive vytvorena analyza a mapa korup¢nich
rizik v ramci Ramcového interniho protikorupcniho programu (déle také ,,RIPP*), nicméné
v komplexnim pojeti fizeni rizik jde jen o dil¢i cast celkového systému. Pro oblast
kybernetické bezpecnosti byla vroce 2021 piipravena CasteCnd analyza rizik a zakoupen
specialni software’. Dle manaZera kybernetické bezpecnosti (dale také ,,manazera KB*) bude
analyza rizik KB zpracovana ve spolupraci s externim dodavatelem po jeho vysoutéZeni
a za predpokladu dostatecnych finan¢nich zdrojt.

OIAVK za G¢elem planovani internich auditi vytvofil v roce 2021 vlastni analyzu rizik MK,
kterou pro ucely planovani aktualizuje a vyuziva pii tvorbé rocnich a sttednédobych plana
internich auditii.

L ZFK, § 25 odst. (4)
2 ZFK, § 25 odst. (1), pism. b)
3 ARM - Active Risk Management
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OIAVK ptedpoklada, ze vroce 2024 vytvoii metodiku pro analyzu a fizeni rizik MK.
Nasledné, dle kapacitnich moznosti OIAVK, bude iniciovat zavedeni systému fizeni rizik.
Vse bude realizovat tak, aby nedoslo k ohrozeni nezavislosti interniho auditu.

1.2. Vnitini predpisova zakladna

Sbirka vnitinich pfedpist (pedpisova zakladna) MK byla do 31. 7. 2023 vedena na Intranetu
MK. Od 1.8.2023 je nové vedena v aplikaci eSIAR*, kterou spravuje Kancelaf statni
tajemnice (dale také ,,KST*). Pravidla pro tvorbu, publikaci a evidenci vnitinich pfedpist MK
upravuje Ptikaz ministra kultury ¢. 13/2022, kterym se vydavd Smérnice o vydavani vnitinich
predpisi’.

OIAVK jako soucast internich auditi provéiuje vnitini predpisovou zédkladnu MK a v ptipadé
nedostatkd, které se mohou tykat neaktualnosti a nesouladu vnitinich ptedpist MK s platnou
legislativou, nebo nesouladu mezi jednotlivymi vnitinimi piedpisy a sluzebnimi piedpisy,
upozoriiuje na tyto nedostatky a navrhuje doporuceni k napraveé. Zjisténi, kterd se vztahuji
k nedostatklim vnitini pfedpisové zdkladny, byla identifikovédna také v roce 2023.

Do zna¢né miry nepiehledny systém vnitinich piedpisti a neaktudlnost mnohych z nich doznal
v roce 2023 znacné zlepSeni. V ramci projektu revize vnitinich ptedpist, ktery koordinovala
KST, doslo ke zruseni 233 jiz neaplikovatelnych ptedpisii a t€¢innych zlstalo 345. V ptipadé
nizSich akti fizeni doSlo ke zruSeni 134 jiz neaplikovatelnych a v platnosti zlstalo 60.
V dalsich letech se predpoklada postupna aktualizace platnych piedpist a nizsich akti fizeni.
OIAVK jako soucast poskytovani konzultacnich sluzeb je aktivné zapojen do systému fizeni
kvality predpisové zakladny® svou Gcastni ve vnitinim pfipominkovém Fizeni vnitinich
predpisi MK.

1.3. Ridici kontrola

Jednim ze sté€zejnich prvki vnitiniho kontrolniho systému, ktery je internim auditem pribézné
provéfovan a vyhodnocovan, je fidici kontrola’. Ridici kontrola je tvofena predb&znou,
pribéznou a naslednou fidici kontrolou. Nedostatky v fidici kontrole identifikoval interni
audit jak v roce 2023, tak v letech pfedchazejicich. Dispozi¢ni a Aprobacni fad MK v gesci
Odboru ekonomického, ktery ma vazbu na systém fidici kontroly, byl zaslan do nového
vnitiniho pfipominkového tizeni az 1. 12. 2023, a to 1 ptes skutecnost, Ze pfipominkové fizeni
bylo iniciovano jiz ke konci roku 2020. Dlvodem byly nedofeSené rozpory mezi Sekci
statnitho tajemnika a predkladatelem piedpisu. V roce 2023 také nedoSlo k aktualizaci
metodiky pro fidici kontrolu a obéh ucetnich dokladl, na které Odbor ekonomicky pracuje
od ukongeni kontrolni akce Nejvyssiho kontrolniho Gifadu &. 19/03%.

Shrnuti - vnitfni kontrolni systém

Na zdklad€ provedenych internich auditii a vysledkli kontrol vnéjSich kontrolnich organt
muze OIAVK konstatovat, Ze vnitini kontrolni systém neni v MK dostate¢né nastaven. Jeho
funkcnost snizuje absence celkového systému fizeni rizik, systémové nedostatky v systému

4 eSIAR — elektronicka sbirka internich aktt fizeni

5 PM ¢&. 13/2022 nahradil Pfikaz ministra kultury &. 26/2008, kterym se vyddva Smérnice pro oblast tvorby,
spravy a zvetejiiovani vnitinich predpisi Ministerstva kultury a Sluzebni piedpis €. 1 statniho tajemnika z roku
2015, kterym se stanovi podrobnosti vydavéni sluzebnich piedpisti. Uginnost PM ¢&. 13/2022 je od 1. ledna 2023.
¢ feditel OTAVK je ¢lenem Tymu kvality MK

TZFK, § 26 a § 27

8 Zavéretny ucet kapitoly statniho rozpoctu Ministerstvo kultury za rok 2018, Uletni zavérka Ministerstva
kultury za rok 2018 a tdaje pfedkladané Ministerstvem kultury pro hodnoceni plnéni statniho rozpoctu za rok
2018.
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fidici kontroly a kybernetické bezpecnosti, nizsi kvalita vnitinich pfedpist, nizky stupen
elektronizace procesu, chybéjici systém projektového fizeni a dal$i nedostatky, které jsou
uvedeny v kapitole 3. a 5. Uvedené nedostatky uzce souvisi s povinnosti vedouciho organu
vetejné spravy vcas zjiStovat, vyhodnocovat a minimalizovat provozni, finanéni, pravni a
jina rizika’.

Doporuceni k vnitinimu kontrolnimu systému

1) zavést systém Fizeni rizik a souvisejici metodiku — v piiprave!

2) aktualizovat celkovy systém Fidici kontroly — v ptipravé!!

3) nastavit systém kybernetické bezpecnosti v souladu s pozadavky zidkona a vyhlasky
o kybernetické bezpeénosti - piipravé!?

4) vénovat nalezitou pééi o aktudlnost vnitinich predpisti - probiha'?

5) postupné elektronizovat zakladni procesy a agendy — v probih4!*

6) zvazit zavedeni systému projektového Fizeni'>

0

2. Interni audit

2.1. Utvar interniho auditu

Interni audit je nezavisla, objektivné ujistovaci a poradenska ¢innost zaméefend na pridavani
hodnoty a zdokonalovani procesii v Ministerstvu kultury. Interni audit pomahd MK dosahovat
jeho cilt tim, Ze pfinasi systematicky metodicky ptistup k hodnoceni a zlepSovani ucinnosti
systému fizeni rizik, fidicich a kontrolnich procest a fizeni a spravy MK 6.

Zakladni organiza¢ni uspotadani, ucel, pravomoci a odpovédnosti interniho auditu v MK
upravuje Statut interniho auditu.!’

Vykon interniho auditu v MK zajistuje OIAVK, jehoz soucasti je Oddéleni kontroly. OIAVK
je funkéné nezavisly organizaéni utvar v pfimé fidici pisobnosti ministra kultury, organiza¢né
oddéleny od fidicich vykonnych struktur.

V souladu se zdkonem o finanéni kontrole'® se interni audit zaméfuje na hodnoceni vnitiniho
kontrolniho systému MK tim, Zze poskytuje informace, hodnoceni, analyzy, doporuceni
a konzultace pro efektivni plnéni jeho ukold. Soucasné pak interni audit poskytuje ujisténi
o tom, Ze MK si je védomo rizik, kterym je vystaveno, a ujisténi o zplsobu, jakym rizika fidi.
Cinnost interniho auditu vychéazi z kazdoroéné schvalovaného planu internich auditi a aktivit,
ktery zahrnuje hlavni ¢innosti, jimZ se jeho zaméstnanci vénuji. Pti sestavovani ro¢niho planu
se vychdzi pfedevsim ze stfednédobého planu internich auditli, z hodnoceni rizik, z vysledki
pfedchozich internich auditii a externich kontrol a z navrhi vedeni MK, pfiCemz se piihliZi
k dostupnym kapacitam utvaru. Stfednédoby plan a ro¢ni plany jednotlivych auditii jsou
projednavany a schvalovany ministrem kultury. Vedle plant internich auditt OIAVK

9 ZFK,§ 25 odst. (1).

10 OIAVK piipravi metodiku analyzy a fizeni rizik bude iniciovat implementaci systému.

"' Na konci roku 2023 zacala postupnd aktualizace relevantnich vnitinich piedpisi v gesci Odboru
ekonomického.

12 Manazer KB planuje v roce 2024 nastavit zdkladni rimec kybernetické bezpeénosti v MK.

13V souladu s metodikou by méla probihat pravidelnd revize a aktualizace piedpisi.

14 Na konci roku 2023 zagal projekt reformy a digitalizace narodnich dotaci.

15U vybranych velkych zmén se vyuziva zakladd projektového Fizeni (napt. reforma systému dotacf).
16 Definice interniho auditu dle Mezinarodniho rdmce profesni praxe interniho auditu.

17 Pt¥ikaz ministra kultury &. 24/2021, kterym se vydava ,,Statut interniho auditu®.

18 ZFK, § 28
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kazdoro¢né pfipravuje a vyhodnocuje strategii interniho auditu, akéni plan a program pro
zabezpecovani a zvySovani kvality interniho auditu'®.

Interni audit je standardnim pfipominkovym mistem pro vSechny materidly MK vloZené
do vnitiniho ptipominkového fizeni. Reditel OIAVK je &lenem porady vedeni MK s pravem
na porad¢€ vystoupit.

V roce 2023 probé¢hlo externi hodnoceni kvality interniho auditu MK s vysledkem, ze ¢innost
interniho auditu je z celkového pohledu ¢astecné v souladu s Mezinarodnimi standardy pro
profesni praxi interniho auditu, s Definici interniho auditu a Etickym kodexem Institutu
internich auditord a zdkonem o finanéni kontrole. Hodnotitelsky tym zdaraznil vysokou
profesionalitu zajistovani Cinnosti interniho auditu a vysoce hodnotil napliiovani hlavnich
principti profesni praxe interniho auditu vcetné proaktivniho zajistovani Cinnosti zaméfené
smeérem do budoucnosti. Vice informaci je v kapitole 4.

Utvar interniho auditu

Postaveni a funkéni nezdvislost Gtvaru interniho auditu Ministerstva kultury jsou v souladu
se zakonem o finan¢ni kontrole a Mezinarodnim ramcem profesni praxe interniho auditu.
Cinnost interniho auditu je z celkového pohledu &aste¢né v souladu s Mezindrodnimi
standardy pro profesni praxi interniho auditu. Dosazeni plného souladu bude zajisténo
aktualizaci vnitinich predpisii, interni metodiky a jejich zavedenim do praxe v roce 2024.

2.2. Piehled internich auditii zahdjenych v roce 2023

Interni audity a poradenské zakazky probihaly v souladu s plinem. Interni auditofi
realizovali v roce 2023 v MK celkem 5 zakazek, z toho 3 byly ujistovaci (interni audity)
a 2 poradenské. Zakéazky se zaméfily na:
e nastaveni systému poskytovani narodnich dotaci (poradenstvi),
e poskytovani finan¢ni podpory z Narodniho planu obnovy (dale také ,,NPO*) (interni
audit),
e Urovenl spoluprdce mezi Utvary a piedavani informaci prostfednictvim pracovnich
porad (poradenstvi),
e nastaveni bezpe€nostnich opatfeni kybernetické bezpecnosti (interni audit),
e nastaveni vnitiniho kontrolniho systému (interni audit).

Vykonanymi internimi audity byl provéfovan rok 2022 a 2023, v ptipad€ vécnych souvislosti
i obdobi pifedchazejici. Spoleénym jmenovatelem vétSiny zjiSténych nedostatki
je nedostateénym zpiusobem nastavena vnitini predpisova zakladna relevantni pro
ovérovanou oblast, nediisledné dodrZovani vnitinich predpisi, Fidicich a kontrolnich
postupti a nizky stupen elektronizace administrativnich postupt (zejména systému
poskytovani dotaci). Systémovym nedostatkem je pietrvavajici absence celkového systému
fizeni rizik a kybernetické bezpe€nosti, nedostatecné nastaveni a elektronizace fidici kontroly
a nedostate¢nd elektronizace administrativnich ¢innosti. Pfehled vysledki internich auditii je
uveden v kapitole 3.

9 VVyhodnoceni programu pro zabezpecovani a zvySovani kvality interniho auditu bude v samostatné
zprave.
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V roce 2023 také probéhlo externi hodnoceni kvality interniho auditu MK. Vysledky jsou
uvedeny stru¢né v podkapitole 2.1 a dale v kapitole 4.

Zakazky zahajené v roce 2023 dle schvaleného planu internich auditi

Cislo Nazev auditu/zakazky Hlavni auditovany subjekt
Cil auditu/zakazky

1/2023 Nastaveni dotacniho systému Utvary administrujici narodni dotace
(poradenska zakazka)

Cilem zakazky bylo ovéfit nastaveni systému poskytovani narodnich dotaci.

2/2023 Audit poskytovani finan¢ni  podpory| Odbor strukturalnich fondt
z Narodniho planu obnovy

Cilem auditu bylo ovéfit poskytovani finan¢ni podpory z Narodniho planu obnovy.

3/2023 Ovéreni nastaveni spoluprace mezi utvary Vsechny utvary MK
a predavani informaci
(poradenska zakazka)

Cilem zakazky bylo ovéfit uroven spoluprace mezi Utvary a predavani informaci
prostiednictvim pracovnich porad.

4/2023 Audit kybernetické bezpecnosti Manazer kybernetické bezpec¢nosti
Odbor informacnich technologii
a spisové sluzby

Cilem auditu bylo ovéfit nastaveni bezpecnostnich opatfeni kybernetické bezpecnosti.

5/2023 Audit  vnitiniho kontrolniho systému| Odbor ekonomicky
Ministerstva kultury

Cilem auditu bylo ovéfit nastaveni vnitfniho kontrolniho systému Ministerstva kultury.

2.3. Monitorovani a vyhodnocovani opatieni k napravé z realizovanych internich
auditi

OIAVK vytvofil v roce 2021 jednotnou evidenci opatfeni k napravé z realizovanych internich
auditi a zahdjil pravidelné¢ vyhodnocovani plnéni téchto opatfeni auditovanymi subjekty.
Plnéni opatfeni k napravé z kontrol Nejvysiiho kontrolniho ufadu (dale také ,NKU“) je
oveéfovano v ramci naslednych internich audit a poskytovani informaci o stavu opatfeni
vladé Ceské republiky. OIAVK také vede jednotnou evidenci externich kontrol a evidenci
opatieni k napravé z kontrol NKU. Vysledky vyhodnocovani plnéni opatfeni k napravé
predkladd OIAVK dvakrat ro¢né ministrovi kultury a vedeni MK.

Monitorovani a vyhodnocovani opatieni k napravé z realizovanych internich auditia
Systém monitorovani a vyhodnocovani opatieni k naprave z realizovanych internich auditi je
funk¢ni. Dvakrat rocné jsou predavany zpravy o stavu plnéni opatieni k napravé ministrovi
kultury a vedeni MK.
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3. Vysledky internich auditi a poradenskych zakazek

3.1. Rizika identifikovana internimi audity

Interni audit pii vykonu své funkce v jednotlivych auditnich zakdzkéach provadi identifikaci
rizik, kterym je MK vystaveno. Identifikovana rizika jsou provdzdna s nedostatky,
které interni audit v rdmci zakdzky odhalil, a jsou uvedena v auditni zpravé u konkrétnich
zjisténi.

3.2. Vyskyt zavaznych nedostatkii

V roce 2023 nebyl ve smyslu ustanoveni § 31 odst. (3) pism. b) zakona o finan¢ni kontrole
zjistén vyskyt zavazného nedostatku, ktery by nepfizniv€é ovlivnil ¢innost MK a byl
z pravniho hlediska diivodem snizeni finan¢ni vykonnosti v ¢innosti MK. Hlavni systémové
nedostatky jsou uvedeny v kapitole 1., nedostatky zjisténé v internich auditech v roce 2023
jsou uvedeny v podkapitole 3.4.

3.3. Skutecnosti, které by mohly zpiisobit netiplnost nebo nepriikaznost uicetnictvi
V roce 2023 OIAVK identifikoval skute¢nosti, které hodnoti jako potencialni riziko, které by
mohlo vést k neuplnosti nebo nepritkaznosti ti€etnictvi:

e vnitini pfedpisova zakladna, ktera nerozpracovava v dostatecné mire detailu obsah
zéakonu o ucetnictvi, o rozpoctovych pravidlech, o majetku statu a o finanéni kontrole
do prostiedi a podminek MK,

e nedostatecnd elektronizace vnitinich procest a agend, zejména chybéjici jednotny
komplexni systém pro administraci dotaci a chybéjici elektronicka forma realizace
fidici kontroly.

Doporuceni OIAVK k mitigaci potencialnich rizik jsou uvedena ve shrnuti na konci
kapitoly 1 a v podkapitole 3.5.

3.4. Piehled vysledkii internich auditi a poradenskych zakazek

Nize jsou uvedeny vysledky internich auditi a poradenskych zakazek, kter¢ OIAVK
realizoval v roce 2023. V auditnich zpravach jsou u zjisténi uvedeny potencialni 1 existujici
rizika a doporu€eni k odstranéni zjiSténych nedostatkli a k pfedchazeni nebo k zmirnéni
identifikovanych rizik. Auditované subjekty na zaklad¢ doporuceni interniho auditu pfijimaji
opatfeni k népravé, kterd OIAVK monitoruje a vyhodnocuje jejich plnéni. Opatfeni k napraveé
jsou soucasti dokumentu Stanovisko a opatieni, ktery tvoii nedilnou soucast zprav z internich
auditt®”.

1/2023 Nastaveni dota¢niho systému (poradenska zakazka)

Cilem poradenské zakazky bylo ovéfit nastaveni systému poskytovani narodnich dotaci se zaméfenim
na:.

e nastaveni systému poskytovani dotaci a webova prezentace dotacnich vyzev,

e reporting — predavani informaci o poskytovanych dotacich.

o systém odménovani hodnoticich komisi.

Celkovy vysledek vyZaduje zlepSeni

Proces poskytovani dotaci neni digitalizovan, administrace znacéné vytézuje personalni kapacitu
utvart, archivace dokumentd je v analogové nebo hybridni formé. Vyzvy maji odliSnou podobu

20 Dokument Stanovisko a opatfeni je samostatnym dokumentem a spole¢né se zpravou tvoii vysledek interniho
auditu, ktery je predkladan ministrovi kultury.
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(grafickou, strukturu informaci, podminky) i pfes zavedeni dil¢ich prvka standardizace. Evidence
dota¢nich programt/podprogramii neni plné standardizovand, neexistuje jednoznacny identifikator
(napf. unikatni registra¢ni ¢islo jako v ptipadé NPO).

V porovnani s jinymi ministerstvy nejsou informace k dotacim na internetovych strankach MK
dostatecné standardizované a ptehledné prezentovany a schazi na nich srozumitelny a uceleny prehled
o poskytovani dotaci v€etné celkového harmonogramu vyzev.

Reporting neni standardizovany, vystupy vytvareji rizné utvary v rizné struktufe a formatu, piiprava
reportl je Casove a kapacitné ndrocna. Schazi ucelena koncepce reportingu a jeho technicka podpora.
Nekteré informace uvedené v reportech jsou obtizné ovétitelné — ditvodem je schéazejici digitalizace
dotac¢niho procesu a nezavedeni systematického sbéru relevantnich informaci.

Systém odménovani hodnoticich komisi neni zcela jednoznacnym postupem nastaven, odménovani
hodnoticich komisi neni realizovano jednotné a standardizovanym zpisobem.

2/2023 Interni audit poskytovani finanéni podpory z Narodniho plinu obnovy

Cilem vykonaného systémového interniho auditu bylo oveéfit poskytovani financni podpory
z Narodniho planu obnovy (dale ,,NPO“). Audit byl zaméfen predevSsim na nastaveni systému
poskytovani finanénich prostfedkl prostiednictvim NPO, fidici a kontrolni systém NPO a vedeni
spisové dokumentace NPO.

Celkovy vysledek ‘ A ‘ vyZaduje vyznamné zlepSeni

V dob¢ vykonu interniho auditu nebyla jednozna¢na pravidla a povinnosti stanovena Metodickymi
pokyny Ministerstva primyslu a obchodu pro NPO (dale ,MP MPO*) dale implementovana do
vnitinich podminek MK s vazbou na stavajici pfedpisovou zdkladnu a stavajici procesy ufradu.
Oficialng byl zfizen Ridici vybor NPO jako hlavni pracovni organ MK, névrhy na zizeni dalsich
pracovnich skupin pro urcitou oblast NPO nebyly schvaleny, ale v praxi se feSi problematika
Dotacniho portalu Ministerstva kultury (dale ,,DP MK*) a oblast komunikace a publicity.

V dusledku nedostate¢ného nastaveni a standardizace pravidel a postupti v MK byly v ramci testovani
vybrané¢ho vzorku vyzev a projekti zjistény nedostatky predevsim v fidicim a kontrolnim systému
NPO, zejména se jednalo o nedostate¢né nastaveni konkrétnich postupti a nedostateéné prikaznou
auditni stoupu zaznamenanou v kontrolnich listech o naplnéni kontrolni Cinnosti a identifikaci
varovnych signalti Red Flags tykajici se podvodu, korupce, dvojiho financovani a stfetu zajmu dle
MP MPO.

Pretrvavaly nedostatky ve funkcionalitich DP MK, predevS§im v provazanosti a propojeni
s elektronickou spisovou sluzbou GINIS a ve fungovéani rozhrani plateb s vazbou na ekonomicky
informacni systém JASU.

3/2023 Ovéreni nastaveni spoluprace mezi utvary a predavani informaci (poradenska zakazka)

Cilem poradenské zakazky bylo provéfit oblasti komunikace, ve kterych zaméstnanci pii prizkumu
spokojenosti v roce 2022 vyjadrili nespokojenost a pokusit se identifikovat ptfipadné problémy
s komunikaci uvnitf ministerstva.

Celkovy vysledek vyZaduje zlepSeni

V ramci poradenské zakazky bylo zjisténo, Ze ve stavajicim systému vnitini komunikace Ministerstva
kultury jsou slabs$i mista s potencialem ke zlepSeni ve vyuzivani modernich informacnich technologii,
ve Skoleni digitalni gramotnosti a v oblasti formalnich i neformalnich setkavani zaméstnancti MK.

4/2023 Interni audit kybernetické bezpecnosti

Cilem vykonaného systémového interniho auditu bylo ovéfit nastaveni vybranych organizacnich
opatfeni definovanych vyhlaskou o kybernetické bezpecnosti a ovéfit jejich implementaci v prostiedi
Ministerstva kultury.

Interni audit byl zaméfen na opatfeni kybernetické bezpecnosti tykajici se fizeni dodavateld, fizeni
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provozu a komunikace, fizeni zmén, akvizic, vyvoje a udrzby, zvladani kybernetickych
bezpecnostnich udalosti a incidentil a fizeni kontinuity ¢innosti.

Celkovy vysledek ‘ A ‘ vyZaduje vyznamné zlepSeni

MK je spravcem a provozovatelem vyznamnych informacnich systémd, a tedy i povinnou osobou ve
smyslu ustanoveni § 4 odst. 2 zakona o kybernetické bezpecnosti (dale ,,ZKB*).

MK zajistilo systemizované sluzebni misto ¢. 318 transformaci z referenta ochrany mékkych cili na
pozici manaZzera kybernetické bezpecnosti (dale ,,KB*) s u¢innosti od 1. ledna 2023.

Pravidla a povinnosti definujici jednotlivé pozadavky v ramci bezpecnostnich opatieni kybernetické
bezpecnosti v oblasti fizeni dodavatelt, fizeni provozu a komunikace, fizeni zmén, akvizic, vyvoje
audrzby, zvladani kybernetickych bezpecnostnich udalosti a incidentii a fizeni kontinuity ¢innosti
nebyla v dostate¢ném rozsahu implementovana do vnitini predpisové zakladny a do internich procest
MK, piedevsim z hlediska jednozna¢ného a systémového nastaveni.

Zamérem manazera KB je zajistit zpracovani vnitinich pfedpist, které by nastavily pravidla, ¢innosti
a procesy pro jednotlivé oblasti bezpe¢nostnich opatfeni dle pozadavkl vyhlasky o kybernetické
bezpecnosti (dale ,,VKB®), prostiednictvim dodavatele, ktery by mél byt vybran na zakladé
planované vetejné zakazky v roce 2024. V této souvislosti je potieba zminit obdobnou situaci jiz z
roku 2016, kdy na zékladé vefejné zakdzky byla zpracovana dokumentace k systému fizeni
bezpecnosti informaci (ISMS) externi spolec¢nosti bez dostate¢ného provazani na vnitini podminky
MK.

Auditorsky tym timto upozorfiuje na riziko nedostatecného nastaveni pravidel a povinnosti ve
vnitinich predpisech zpracovanych externim dodavatelem, a ptfedevsim na nedostatecné provazani na
vnitini podminky MK v oblasti informacénich technologii (dale ,,IT*).

V dob¢ vykonu interniho auditu byla rizika spojend s IT a kybernetickou bezpecnosti evidovana v
aplikaci ARM (Active Risk Management). Vedeni a fizeni rizik v aplikaci ARM ptevzal manazer KB
a planuje zpracovani aktualizace Planu zvladani rizik v zavislosti na zpracovani analyzy rizik v tomto
nastroji.

Procesy u jednotlivych bezpecnostnich opatfeni nebyly zcela funkéné a efektivné nastaveny. Vnitini
kontrolni mechanismy vybranych bezpecnostnich opatieni nebyly dostatecnym a prikaznym
zpisobem nastaveny a realizovany. V dusledku zjisténych nedostatkli bylo internim auditem
identifikovano zejména riziko ztraty dtvérnosti, dostupnosti a integrity informaci a dale reputacni
riziko.

5/2023 Interni audit vnitiniho kontrolniho systému Ministerstva kultury

Cilem vykonaného systémového interniho auditu bylo ovéfit aktualni stav nastaveni vnitfniho
kontrolniho systému a elektronizace vykonu fidici kontroly.

Celkovy vysledek vyZaduje zlepSeni

V oblasti nastaveni vnitiniho kontrolniho systému doSlo ke schvaleni nového Aprobacniho
a dispozi¢niho fadu s ucinnosti od 1. 1. 2024. Nové znéni reflektuje sladéni vnitiniho nastaveni
pravidel a povinnosti v souladu s pozadavky ZFK a provadéci vyhlaSky. V navaznosti na novy
Aprobac¢ni a dispozi¢ni fad bude dale zajiSténa Uprava a aktualizace dalSich vnitinich ptedpist
stanovujici pravidla a povinnosti pro procesy a ¢innosti souvisejici s vnitfnim kontrolnim systémem.
Zejména se bude jednat o schvalovaci postupy fidici kontroly a zdvazny obé¢h a kontrolu Gcetnich
dokladu a interni ucetni postupy.

Z prezkoumani a ovéfeni vykonu fidici kontroly formou testovani vybraného vzorku dokumentace
byla zjisténa nejednoznacna a nedostatecna prikaznost provedeni schvalovacich postupt fidici
kontroly u operaci pfed vznikem/po vzniku naroku a pted vznikem/po vzniku zavazku v porovnani s
pozadavky ZFK a provadéci vyhlasky.

Pro minimalizaci rizika formalniho vykonu a nedodrzovani schvalovacich postupii fidici kontroly
auditorsky tym doporucuje nastaveni a zavedeni schvalovacich postupl fidici kontroly digitalni
formou v¢etné digitalniho formulafového feSeni. Pfinosem digitalizace schvalovacich postupt fidici
kontroly je jednozna¢né nastaveni roli s minimalizaci rizika nepfipustného slouceni funkci, dodrzeni
pravidel a nastavenych procesil véetné potadi schvalovaciho postupu, dale jednoznacnou a prikaznou
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auditni stopu vSech financnich a majetkovych operaci, G€etnich dokladti a provedenych kontrol, a to
vSe v souladu s pozadavky ZFK a provadéci vyhlaSkou. Digitalizace dale umozni aktivni kontrolni
mechanismy a tim snizeni chybovosti, ochranu vetejnych prostredki a zaméstnanciit MK, piistupnost
dokladti a schvalovacich postupii opravnénym uzivatelim odkudkoliv.

Legenda
MéFitko: A\ Dobry, 7 Vyzaduje zlepSeni, ™ Vyzaduje vyznamné zlepseni, W Nedostateény

Grafické vyjadieni pomoci Sipek je provadeéno dle nésledujicich pravidel:

Charakteristika Popis
A e Radné provadéna &innost
) e Systémy a procesy odpovidaji pozadavkiim ministerstva
Dobry e Rizika a jejich pokryti jsou vyvazena
e Nebyly zjistény zadné nebo jen drobné problémy
e Zasadni procesy jsou provadény fadné
e Systémy a procesy povétsSinou odpovidaji pozadavkiim ministerstva
Vyzaduje zlepSeni | o Rizika a jejich pokryti jsou jedt& vyvazena
e Byly zjistény problémy, které Ize zmirnit v rdmci bézné Cinnosti
N o Cinnost je, alespoii ¢asteénd, provadéna nedostatednd
) e Systémy a procesy ¢astecn€ neodpovidaji pozadavkiim ministerstva
Vyiaduj ¢ _ | & Rizika a jejich pokryti jsou disproporéni
vyznamné zlepSeni | o = Byly iistény problémy, které vyzaduji zvlastni pozornost
v e Byly zjistény zavazné problémy
e Systémy a procesy neodpovidaji pozadavkiim ministerstva
Nedostatecny e Rizika a jejich pokryti jsou zcela nevyvazena
e Nutnost zavést naléhava a mimofadna opatfeni
3.5. Doporuceni

Interni audit k zjiSténym nedostatkim a identifikovanym rizikim v auditnich zakazkach
navrhuje doporuceni k napravé s cilem odstranéni nedostatkti, optimalizace procesti a postupii
a k predchazeni nebo k zmirnéni rizik spojenych s auditovanou ¢innosti. Auditovany subjekt
na zaklad¢ téchto doporuceni piijima opatfeni k népravé, ktera jsou uvedena v dokumentu
Stanovisko a opatieni. V dalsi fazi interni audit monitoruje a ovétuje plnéni pfijatych opatieni.

Na zéklad¢ vysledkl realizovanych internich auditi v roce 2023, a i v letech ptedchozich,
OIAVK doporucuje vénovat prioritu nasledujicim oblastem a doporucuje:

Zajistit elektronizaci (digitalizaci) systému poskytovani narodnich dotaci a prispévku
Ministerstvem kultury.?!

Doporucujeme veénovat prioritu projektu digitalizace dotacniho systému a zajistit pfechod
vSech dotacnich tizeni MK do Dota¢niho portdlu MK (DP MK). Soucasné doporucujeme
automatizovat pfenos informaci mezi DP MK a systémy a aplikacemi, kde je pienos
informaci provadén manualng. Spolecné s digitalizaci doporucujeme zvézit provedeni
reformy poskytovani dotaci.

21 'V roce 2022 byl zaveden informaéni systém pro odbavovani dotaénich #{zeni NPO a to agendovy informac¢ni
systém (AIS), nazvany Dotacni portal Ministerstva Kultury (DP MK). Ve 4. ¢tvrtleti 2023 vedeni MK rozhodlo,
ze do DP MK budou pievedeny vSechny narodni dotac¢ni programy MK. V 1. fazi projektu budou pfevedeny
dotacni programy zivé kultury (2023), oblast pamatkové péce bude feSena nasledné.
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Vytvorit systém analyzy, evidence a Fizeni rizik.
Vroce 2024 je vplanu vytvofit metodiku pro fizeni rizik MK. Zavedeni metodiky
a koordinacni roli pfi zavadéni systému fizeni rizik bude zabezpecovat OIAVK.

Zajistit elektronizaci Fidici kontroly za ucelem dosazeni ucelného a efektivniho nastaveni
a implementace vnitfniho kontrolniho systému a souladu kontrolnich mechanismii se
zdkonem o finan¢ni kontrole?? a vyhlaskou??, kterou se zédkon provadi.

Nastavit systém kybernetické bezpecnosti v souladu s pozadavky zakona a vyhlasky
o kybernetické bezpe¢nosti.

Po vytvoreni bezpecnostnich roli manazera kybernetické bezpecnosti (KB), architekta KB,
auditora KB a garanta technickych aktiv doporuc¢ujeme vymezit kompetence a odpoveédnosti
uvedenych roli v BezpecCnostni politice a postupné vytvaret a implementovat fidici
bezpecnostni dokumentaci a provozné-technickou dokumentaci v souladu s pozadavky ZKB
a VKB.

Zavést systém projektového rizeni.

Zavadéni rozsahlejSich zmén, zejména zmeén spojenych se zavadénim novych informacnich
systému a aplikaci, doporuujeme provadét jako projekty. Z tohoto divodu doporucujeme
vytvofit systém a pravidla pro projektové fizeni.

4. Externi hodnoceni kvality interniho auditu

Externi hodnoceni kvality interniho auditu MK bylo realizovano Ceskym institutem internich
auditort (dale ,,CIIA“) v obdobi dubna aZ zai{ 2023.

Na zaklad¢ dikladného posouzeni vSech aspektl vykonu funkce interniho auditu dospél
hodnotitelsky tym k zévéru, ze €innost interniho auditu MK je z celkového pohledu
casteCné v souladu s Mezinarodnimi standardy pro profesni praxi interniho auditu,
s Definici interniho auditu a Etickym kodexem Institutu internich auditori a zdkonem
o finané¢ni kontrole (v 88 % je plny soulad, ve 12 % je castecny soulad, 0 % nesoulad; tj.
plny soulad je u 46 standardl, casteCny soulad je u zbyvajicich 6 a nebyl zjistén zadny
nesoulad).

Odstranéni nékolika nedostatkli a dosaZeni plného souladu se standardy miize byt, dle
zkuSenosti hodnotitelli, jednoduché bez dodatecnych vyznamnych nékladd.

Na zakladé provedenych praci hodnotitelsky tym zduraznil vysokou profesionalitu
zajiStovani ¢innosti interniho auditu MK, v souladu s poslanim interniho auditu danym
Mezinarodnim ramcem profesni praxe interniho auditu. Rovnéz bylo vysoce hodnoceno
napliiovani hlavnich principii profesni praxe interniho auditu, a to zejména prokazovani
kompetentnosti a nalezité profesni péce, provadeéni audith v souladu se strategii, cili a riziky
organizace a porozuméni podstaté véci, vCetné proaktivniho zajiStovani €innosti zamétené
smérem do budoucnosti.

Casteény nesoulad byl zejména z divodu:
e v minulosti nebylo provedeno externi a interni hodnoceni kvality interniho auditu (prvni
externi hodnoceni bylo aktualné provedené v roce 2023),
e v metodice neni dostatecné oSetieno riziko stfetu zajmi feditele OIAVK pro piipady, kdy
zaujima role mimo interni audit.

22 zakon ¢&. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné nékterych zakoni (zdkon o finanéni
kontrole)
2 Vyhlaska ¢. 416/2004 Sb., kterou se provadi zakon ¢. 320/2001 Sb., o finanéni kontrole
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Postup pro dosaZeni plného souladu s Mezinarodnimi standardy

na zakladé vysledku piijal feditel OIAVK bez zbytecného odkladu opatieni k napraveé —
aktualizaci metodiky a nésledné provedeni interniho hodnoceni kvality, které ovéii plnéni
opatfeni;

zprava z externiho hodnoceni a stanovisko a opatfeni k napravé vcetné termint realizace
byly pfedany mistrovi kultury k sezndmeni a odsouhlaseni;

opatteni k napravé byla postupné splnéna — byla provedena aktualizace Statutu interniho
auditu, Manualu interniho auditu a jeho pfiloh a zmény byly implementovany do vykonu
interniho auditu

po splnéni opatieni probéhne interni hodnoceni kvality, které bude provedeno
zaméstnanci OIAVK;

na zéklad¢ vysledku bude dosazen plny soulad s Mezinarodnimi standardy;

nasledné bude mozné pozadat za poplatek o vydani certifikatu shody s Mezinarodnimi
standardy pro profesni praxi interniho auditu.

5. Prehled kontrol externich kontrolnich organii

V roce 2023 byly zahdjeny, nebo dokonceny, niZe uvedené kontroly, které realizovaly externi
kontrolni organy v MK. OIAVK monitoruje realizaci externich kontrol v MK a podili se
na jejich koordinaci. Pfehled obsahuje vSechny kontroly realizované Nejvyssim kontrolnim
uradem v rezortu MK a dalsi externi kontroly realizované v MK v daném roce.

V ptipadég, Ze externi kontrolou jsou identifikovany nedostatky, kontrolovany subjekt pfijima
opatfeni k odstranéni zjisténych nedostatkli a zamezeni jejich opakovani.

Piehled kontrol externich kontrolnich organii v roce 2023

Kontrolni organ Cislo kontroly Kontrolovany | Komentar
Piredmét kontroly subjekt

Nejvyssi kontrolni 22/22 Odbor Kontrola byla dokoncena,

urad Penézni prostredky statu pamatkové identifikovany jak
poskytované na zachranu péce systémové, tak dil¢i
a obnovu kulturnich pamatek nedostatky v kontrolované
prostiednictvim rozpoctové oblasti, ke kterym byla
kapitoly Ministerstvo pfijata opatieni k naprave.
kultury.

Nejvyssi kontrolni 23/15 Sekce zivého | Kontrola byla zahdjena v

urad Penézni prostredky statu uméni srpnu 2023
urc¢ené na kulturni aktivity z s predpokladanym
rozpoctové kapitoly dokoncenim v 1. pololeti
Ministerstva kultury. 2024.

Ministerstvo financi | MF-26558/2023/7202-9 Odbor Kontrola byla dokonéena,
Vetejnospravni kontrola hospodatsky identifikovany jak
Ministerstva financi, jejimz systémové nedostatky nizsi
pfedmétem bylo dodrzovani zavaznosti, tak dilci
zakona ¢. 219/2000 Sb., o nedostatky v kontrolované
majetku Ceské republiky. oblasti, ke kterym byla

prijata opatieni k naprave.

VSeobecna zdravotni | VZP-23-03003023-A9D5 Odbor fizeni Kontrola byla dokonéena,

pojistovna Ceské Kontrola plateb pojistného na | lidskych identifikovany dil¢i

republiky vetejné zdravotni pojisténi a | zdroji nedostatky v kontrolované
dodrzovani ostatnich oblasti, ke kterym byla
povinnosti platce pojistného. pfijata opatieni k naprave.
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Kontrolni organ Cislo kontroly Kontrolovany | Komentar
Pifedmét kontroly subjekt
Vseobecna zdravotni | VZP-23-06596750-A9D5 Odbor tizeni Kontrola byla dokoncena,
pojistovna Ceské Kontrola plateb pojistného na | lidskych identifikovany dil¢i
republiky vefejné zdravotni pojiSténi a | zdroju nedostatky v kontrolované
dodrzovani ostatnich oblasti, ke kterym byla
povinnosti platce pojistného. pfijata opatieni k napravé.

Podpisova dolozka

David Polasek, MBA, DBA
feditel Odboru interniho auditu a vetejnospravni kontroly
(podepsano elektronicky)
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