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#\&d Ministerstvo kultury
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e-mail: posta@mkcr.cz

V43 dopis znacky Nade znacka Vytizuje / linka V Praze dne
MK10537/2009 OLP Plivova V./ 387 30. 11. 2009

na zdkladé Vasi zadosti o informaci dle zikona & 106/ 1999 Sb., 0 svobodném
pristupu k informacim, Vam v pfiloze zasildm Vami poZadovany dokument, kterym je interni
predpis Ministerstva kultury CR k provozu e-podatelny.
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Priloha ¢.15 Rid elektronické podatelny Ministerstva kultury

Preambule

Rad elektronické podatelny vznikl v néavaznosti na natizeni vlady ¢€.495/2004, Sb.,
kterym se provadi zikon &.227/2000 Sb. o elektronickém podpisu a o zméné nékterych
dalSich zakont a vyhlasku &. 496/2004 Sb. o elektronickych podatelndch. Rad stanovi
pracovni postupy podatelny Ministerstva kultury pro &innost elektronické podatelny pfi
piijiman{ pisemnosti v elektronické podobé.

1. Pfijem dokumenti
Elektronicka podatelna je urdena pro piijem podani uginénych v elektronické podobé
opatfenych i neopatfenych elekironickym podpisem (dale jen"pisemnost") uréenych
Ministerstvu kultury (dale jen »ministerstvu‘).
Elektronicka podatelna je sougasti hlavni podatelny ministerstva, kterd je umisténa v budové
na Maltézském namésti 1. Podminky provozu elektronické podatelny ministerstva jsou
zvefejnény na internetovych strinkéch ministerstva a na jeho tiedni desce.

Podéni datovych zprav miize byt uginéno:
a) dorufenim datové zpravy na adresu epodatelna@mker.cz;
b) pfimym doruéenim datové zpravy na technickém nosiéi dat podatelné ministerstva,

1.1 Pokud je podani opatieno ve smyslu § 2 zikona & 227/2000 Sb. zarufenym
elektronickym podpisem (déle jen »e-podpis“) nebo elektronickou znackou (déle jen ,e-
znatka®), musi podatelna zkontrolovat jejich platnost. Pokud je e-podpis shledan
neplatnym, oznami to podatelna odesilateli v ramci potvrzeni pifjmw/odmitnuti poddni
datové zpravy dale jen ,,potvrzeni pifjmu podéni®).

1.2 Podatelna zkontroluje, zda piipojené prilohy odpovidaji zvefejnénym podminkam
provozu e-podatelny. Pokud jim neodpovidaji a nelze je na technickych prostiedcich
podatelny zpracovat, vyrozumi podatelna odesilatele v tAmci potvrzeni pifjmu podani.

Datové zpravy jsou pfijimany pouze ve formétech:
RTF —Rich Text Format
HTML - HyperText Markup Language
PDF  —Portable Document Format (Adobe Acrobat File)
TXT - prosty text
DOC - dokument aplikace MS WORD
XLS  —seéit aplikace MS EXCEL

1.3 Vpfipadé Ze datovd zprava nespliiuje urdené standardy formatf, podatelna podéni
odmitne pfijmout a oznami tuto skuteénost odesilateli v ramci potvrzeni pffjmu podani.



1.4 Pokud podatelna zjisti vyskyt skodlivého kédu nebo vyhodnoti zpravu jako nevyZadané
obchodni sdéleni (spam), piesune Jji okamzit® do datového tlozists neevidovanych
dokumentti a zabezpe¢i odstranéni skodlivého kédu. V tomto pfipad€ odmitnuti ptijmu
podani je daldi zpracovani elektronického podani zastaveno. Podatelna o této
skute¢nosti uvédomi predkladatele podani a to nejpozdéji nasledujici pracovni den. Je-li
podani zaslano z veifejného mista (internetovy kiosek, internetova kavérna), splni
podatelna tento poZadavek pouze v piipad€, Ze piedkladatel uvedl zp&tnou adresu
(elektronickou nebo postovni).

1.5 Pifjem podani elekironickych dokument prostiednictvim e-podatelny probiha
nasledujicim zplisobem:

a) U datovych zpriav odeslanych na adresu epodatelna@mker.cz probiha piijem
automatizované celych 24 hodin. U kazdé datové Zpravy je zaznamenan &as
(hodina, minuta, sekunda) a datum (den, mésic, rok), kdy byla prijata. Pfijata
datové zprava je nasledn® manualné v chronologickém pofadku nejméng na zadatku
a na konci pracovni doby (pondéli a stieda od 7.45 do 17.00 hod. a v utery, ctvrtek,
patek od 7.45 do 16.15 hod.) zpracovana (viz bod 1.8) a zaevidovana do prvotn
evidence SSL (oznagena PID). Soudasné je odesilateli zaslano potvrzeni o piijmu
podani, jehoZ obsahem je informace o PID, datu a &asu evidence (hodina, minuta,
sekunda) v SSL. Potvrzeni o pifjmu podini a zaevidovani datové Zpravy je
odesilateli zasldno, pokud povéfeny zaméstnanec podatelny je schopen z pfijaté
datové zprdvy zjistit elektronickou adresu odesilatele. Souéast{ této zpravy je
uznavany elektronicky podpis zaméstnance (dale jen ,,e-podpis*) podle zvlastniho
pravniho predpisu". Dorugena datovd zprava se ukladd do tlozisté e-podatelny ve
tvaru, ve kterém byla piijata. Je-1i k datové zprave piipojen e-podpis nebo e-znacka
podle zvlaStniho pravniho predpisu® nebo &asové razitko, ukladaji se spolu
s datovou zpravou.

b) Datové zpravy pfijaté na technickém nosiéi dat (USB flashdisk, CD-ROM, DVD-
ROM) se ptijimaji v podatelng ministerstva v t¥ednich hodinach (pondéli a stieda
od 7.45 do 17.00 hod. a v ttery, &tvrtek, patek od 7.45 do 16.15 hod.). Postupuje se
tak, Ze povéfeny zaméstnanec podatelny otestuje datovou zpravu na vyskyt
Skodlivého kédu, zkontroluje é&itelnost datové zpravy (viz bod 1.5) a zaeviduje
podani datové zpravy do SSL. S datovou zpravou se manipuluje obdobné, jako by
byla dorucena e-podatelné prostiednictvim elektronické sits. Pfijem podani
potvrzuje podatelna na specialnim formuldfi ,Potvrzeni o podani pisemnosti na
technickém nosi¢i dat, jenZ je uveden vzavéru této ptilohy. Potvrzeni se
vyhotovuje ve dvou stejnopisech. Jedno vyhotoveni obdri podavajici a druhé je
pfiloZeno k pisemnosti. Technické noside dat se vraceji pouze na vyZadani
pfedkladatele podani vdob& udinéni poddni. Pokud odpovédny pracovnik
elektronické podatelny zjisti, Ze pisemnost podané na technickém nosi¢i dat neni
adresovana ministerstvu, pisemnost nepfijme a na ¥4dost dorugitele vystavi o této
skute¢nosti potvrzeni. Pokud tuto skuteénost zjisti opozdéné, neprodlené po zjisténi
za8le doporuéeng pisemnosti dorugiteli.

¢) Za podani datové zpravy na technickém nosiéi dat se nepovazuje pfipad, kdy je
technicky nosi¢ dat pouze piilohou k dokumentu podanému listinnou formou.

! Zakon €. 227/2000 Sb., o elektronickém podpisu a o zméng n&kterych dalsich zakonii (zakon o elektronickém
podpisu), ve znéni pozdgjsich predpisil.
* Zakon &. 227/2000 Sb., o elektronickém podpisu a 0 zméné n&kterych dalsich zéikonti (zakon o elektronickém
podpisu}, ve znéni pozdégjsich predpistt.



Piijem tohoto dokumentu se Fdi Spisovym a skartaénim tadem pro podani
listinného dokumentu s p¥ilohou na technickém nosici dat.

1.6 U kazdé datové zpravy pii zpracovani ptjmu podani néstroji SSL provede povéfeny
zaméstnanec podatelny kontrolu, zda:

a) datova zpréva odpovida technickym parametrim, je &itelna;
b) je k datové zpravé piipojen e-podpis;

c) je k datové zprave p¥ipojena uznévana e-znacka;

d) Je k datové zpravé pripojeno kvalifikované dasové razitko;
e) je zaru€eny e-podpis platny;

f) nebyl kvalifikovany certifikat k zaruenému e-podpisu zneplatnén, a zatim nebyl
vydan v seznamu certifikatii podle zvlastniho pravniho predpisu™,

g8) Jje e-znagka platnd a nebyl jeji kvalifikovany systémovy certifikat zneplatnén,
zatim nebyl vydan v seznamu certifikati podle zvla§tniho pravniho predpisu®,

h) je platné pfipojené kvalifikované &asové razitko a je pfipojen kvalifikovany
certifikat nebo kvalifikovany systemovy certifikat k zarudené e-znagce, je uveden
akreditovany poskytovatel, ktery certifikat vydal a vede jeho evidenci;

i) kvalifikovany certifikdt k zaruGenému e-podpisu obsahuje tdaje, na jejich?
zdkladé je moZné osobu, kterd podepsala datovou zpravu jednoznatné
identifikovat;

j) Jjek datové zpravé pripojen jiny druh e-podpisu nebo certifikitu k zarugenému e-
podpisu;
k) avysledky zpracovani (kontroly) se zapisi do evidence SSL.

1.7 K potvrzeni pfijeti podani a zaevidovani datové zpravy se pfipoji informace, Ze:
a) datova zprava obsahuje e-podpis nebo e-znacku;

b) je uveden akreditovany poskytovatel certifikagnich sluzeb, ktery certifikat vydal a
vede jeho evidenci, a kvalifikovany certifikat obsahuje Uidaje, na jejichZ ziklads je
mozZné osobu, kterd podepsala datovou zpravu, Jednoznaéné identifikovat.

1.8V pfipadé odmitnuti podani z davoda necitelnosti/neplatnosti e-podpisu atd., odegle
povefeny zameéstnanec podatelny potvrzeni pjmu/odmitnuti podani odesilateli na
elektronickou adresu odesilatele s vyrozuménim o divodu odmitnuti podani a
s Zadosti o nové zaslani spolu s informaci o formatu, ktery e-podatelna podporuje,
nebo pokud povéfeny zaméstnanec podatelny zjisti, Ze:

a) aplikace (postovni klient) ohlasila, ze e-podpis je neplatny, protoze doglo
ke zméné obsahu podepsanych dat, neboli k poruSeni integrity;
b) certifikat, na jehoZ zakladé je e-podpis vytvofeny, piestal byt platny jesté

pfed asem doruceni datové zpravy;
c) certifikdt se nachdzi na seznamu zneplatnénych certifikiti s dasem
zneplatnéni, ktery pfedchazi ¢asu dorudent;

*''§ 5 odst. 2 zdkona €. 227/2000 Sb., o elektronickém podpisu a 0 zméné& nékterych dalsich zakoni (zakon o
elektronickém podpisu), ve znéni pozdgjsich predpis.

'§ 5a odst. 3. zdkona &. 227/2000 Sb., o elektronickém podpisu a o zmé&ng nékterych dalsich zdkont (zakon o
elektronickém podpisu), ve znéni pozdgjsich predpisi.
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d) aplikace ohlasi, Ze certifikit neni divéryhodny, protoze nejsou
diveryhodné certifikéty v jeho certifikagni ceste;

€) seznam zneplatnénych certifikdth podle zvlastniho pravniho piedpisu5)
nenf divéryhodny, protoze certifikdty vjeho certifikadni ceste nejsou
divéryhodné, pak vysledkem ovéfeni e-podpisu je vyrok, Ze e-podpis je neplatny;

f) a uvede tuto informace v potvrzeni o ptijeti a zaevidovan{ datové Zpravy,
kterou zasila odesilateli. Cas se ovéiuje k ¢asu dorudeni datové ZPravy.

2. Evidence, obéh, vypravovini a odesildni dokumenti

Po piijmu a zpracovani podéni tj.splnéni viech uvedenych tikont je datova zpréava spolu
s vyznaCenym PID pfedana v elektronické podobé prostiednictvim GINIS™SSL vécné
piisluSnému titvaru k vyiizeni.

Odpovédny zaméstnanec, ktery odpovida za vykon spisové sluzby , je povinen
evidovand elektronickd podani pievzit a déle postupovat v souladu s ustanovenimi
tohoto adu (tj. jako u analogového ,,papirového® dokumentu).

Zams&stnanci v rAmci své agendy posuzuji, zda-li se jedna o datovou zpravu, u které

neni vyZzadovan e-podpis nebo e-znatka, nebo kterou lze pfijmout podle zvlastniho
r - w . 3 e . , .

pravnfho predpisu® pouze s piipojenym e-podpisem.

Pokud k doSlému podéni neni piipojen e-podpis nebo e-znatka a pokud podani
vzhledem k vécnému obsahu vyZaduje e-podpis, vyzve zpracovatel odesilatele,
vsouladu se Spravnim fadem k doplnéni chybgjicich tdajii o odesilateli (fyzicka,
pravnickd osoba) a pfipojeni e-podpisu, a to do 5 kalenda¥nich dnti (uvedeno v Zadosti o
doplnéni). Soudasné odesilatele upozorni, ¥¢ do doby ovéfeni je s datovou zpravou
nakladano tak, jako by nebyla podepsana. V piipadé, kdy je podéni podepsédno
zaruCenym e-podpisem, ale kvalifikovany certifikat neni plipojen, odesle zpracovatel
odesilateli vyzvu k uvedeni akreditovaného poskytovatele, ktery certifikat vydal a vede
jeho evidenci a dale pracuje s datovou zpravou jako nepodepsanou. V piipadg, Ze
odesilatel do 5 kalendéatnich dnfi nedoplni pozadované Udaje, je datova zprdva vyfazena
z evidence (vyfizeno ad acta).

Potvrzeni pi{jmu podéni se v e-podatelng uklada do ulozists e-podatelny ve tvaru, ve
kterém byla odeslano, tzn. véetng uznavaného e-podpisu. Datovou zpravu jako odpovad’
podepisuje zaméstnanec, ktery je k tomu opravnén. Odesilana datova zprava se odesle
jako celek, tj. s pfipojenym uznavanym e-podpisem opravnéného zaméstnance a jeho
kvalifikovaného certifikdtu. E-podatelna k ni automaticky pfipoji zaruéenou e-znacku
veetné jejiho systémového certifikdtu a odesle ji. Timto je stvrzeno, e datova zpréva
z e-podatelny ode$la se viemi jejimi souddstmi. Pred samotnym odeslanim datové
zpravy z ministerstva je tato datova zprava kontrolovana systémem GINIS®SSL, zda
neobsahuje Skodlivy kdéd. Soucasné je automaticky zaznamenan &as odeslni s presnosti
na sekundu.

Datové uloZist¢ e-podatelny je spravovano samostatnym odborem informatiky.
Ukladaji se v ném elektronickd podani a odeslané datové zpravy, véetné potvrzeni
doruceni elektronickych podéni odesilanych ministerstvem, pokud jsou podepsiana
zaruCenym e-podpisem nebo e-znaékou. Do datového uloZists e-podatelny se mohou
ukladat 1 kvalifikované certifikaty a seznamy zneplatnénych certifikat.

* Vyhldska €. 496/2004 Sb., o elektronickych podatelnch.



2.7 Elektronické dokumenty v datovém tlo¥ikti e-podatelny musi byt chrandny proti
pozmenéni a zni¢eni az do doby skarta¢niho fizeni. Zalohovani a piistup k datovému
uloZisti e-podatelny se fidi bezpednosti politikou informagniho systému a strategii
dlouhodobého ukladani elektronickych dokumentii ministerstva.

Elektronicka podatelna
Ministerstvo kultury, Maltézské namésti 1, Praha 1

PODACI LIST - POTVRZENI
0 podani pisemnosti na technickém nosié&i dat

Datum podani: Podani pro:

Cas pijeti: Veéc:

Zplsob doruceni: kuryr * PID:
osobné

Odesilatel:




Technicky nosi¢ dat: DVD ROM*

CD ROM
USB Flash Disc Podet
soubort:
Citelnost: ano* Nazvy soubori:

ne

Elektronicky podpis certifikovan: ano*

ne

Certifikat: platny* Pocet ptiloh:

neplatny

* nevhodné skrtnéte

Razitko elektronické podatelny:
Podpis pracovnika hlavni podatelny:
Toto potvrzeni se vyhotovuje ve dvou stejnopisech. Jedno vyhotoveni obdrs podavajici a druhé je

piiloZeno k pisemnosti.
Technické nosice dat se vraceji pouze na vyzadani pfedkladatele podan{ v dob& uginéni podani.
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